
备案号：   
DB
浙江省工程建设标准
                             DB33/T××××-20×× 

城乡一体化供水管网物联网信息应用技术标准
Technical standard for information application of internet of things in urban-rural integrated water supply network
（征求意见稿）








20××-××-××  发布               20××-××-××  实施

浙 江 省 住 房 和 城 乡 建 设 厅    发 布
	










浙江省工程建设标准 


城乡一体化供水管网物联网信息应用技术标准
Technical standard for information application of internet of things in urban-rural integrated water supply network

DB33/T ××/××××-20××
.

主编单位：浙江大学
中国电建集团华东勘测设计研究院有限公司








批准部门：浙江省住房和城乡建设厅
施行日期：20××年××月××日





[bookmark: _Toc13638][bookmark: _Toc7944710][bookmark: _Toc28702][bookmark: _Toc5981][bookmark: _Toc18259][bookmark: _Toc6929430][bookmark: _Toc20821][bookmark: _Toc24672]前  言
根据浙江省住房和城乡建设厅《关于印发<2018年浙江省建筑节能与绿色建筑及相关工程建设标准制修订计划>的通知》（建设发〔2018〕341号）的要求，标准编制组通过广泛调查研究，参考国内外的有关标准，并结合物联网应用技术的实践运用，编制本标准。
本标准共分7章，主要技术内容包括：总则，术语，基本规定，系统架构，系统应用功能，系统运行维护及评估，系统安全。
本标准由浙江省住房和城乡建设厅负责管理，由浙江大学负责具体内容的解释。执行过程中，请各有关单位结合实际，不断总结经验，并将发现的问题、意见和建议函告浙江大学（浙江省杭州市西湖区余杭塘路866号，邮政编码：310058），以供修订时参考。 
本标准主编单位、参编单位、主要起草人和主要审查人：
主编单位：浙江大学
中国电建集团华东勘测设计研究院有限公司
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[bookmark: _Toc915]
II

[bookmark: _Toc24608][bookmark: _Toc27354]1  总  则
1.0.1  为指导城乡一体化供水管网物联网构建，做到技术先进、安全开放、经济适用，保证工程质量安全，提高人民群众满意度，提高供水管网物联网应用工作质量，制定本标准。
1.0.2  本标准适用于浙江省城乡一体化供水管网物联网的构建、运行管理及效果评估。
1.0.3  城乡一体化供水管网物联网建设，除应符合本标准外，尚应符合现行国家、行业和地方有关标准的规定。
[bookmark: _Toc5882][bookmark: _Toc6924685][bookmark: _Toc6929433][bookmark: _Toc7542]
1

[bookmark: _Toc29070]2  术  语
2.0.1  城乡一体化供水管网  urban-rural integrated water distribution systems 
将城镇和乡村的供水管网相联通，实现城镇和乡村协同供水，包括各水厂出厂干管至城镇和乡村用户进水管之间的公共供水管道及其附属设备与设施，简称供水管网。
2.0.2  物联网  internet of things 
通过部署具有一定感知、计算、执行和通信等能力的各种设备，获得物理世界的信息或对物理世界的物体进行控制，通过网络实现信息的传输、协同和处理，从而实现人与物通信、物与物通信的网络。
2.0.3  供水管网地理信息系统  geographical information system
基于计算机软、硬件和网络技术，集成地理空间框架数据、供水管网数据、基础地形图数据、地理编码数据等多种数据资源，实现对管网各种设施、城市基础地形数据管理的一种综合集成化的信息系统。
2.0.4  SCADA系统  supervisory control and data acquisition
一类功能强大的计算机远程监控与数据采集系统，它综合集成了计算机技术、控制技术、通信与网络技术，对监测设备进行实时数据采集、本地或远程自动控制，并为安全生产、调度、管理、优化和故障诊断提供必要和完整的数据。
2.0.5  供水管网数学模型  mathematical model of water distribution systems
利用数学公式、逻辑准则和数学算法模拟供水管网中水流运动和水质的变化，用以表达和分析管网内水流运动和水质变化规律及其运行状态。
2.0.6  区域计量  district metering area
通过截断管段或关闭管段上阀门的方法，将管网分为若干个相对独立的区域，并在每个区域的进水管和出水管上安装流量计，从而实现对各个区域入流量与出流量的监测。


[bookmark: _Toc6924686][bookmark: _Toc6425][bookmark: _Toc12882][bookmark: _Toc6929434][bookmark: _Toc23149]3  基本规定
3.0.1  供水单位实施城乡一体化供水管网物联网应结合实际需求，融合现代企业的先进管理思想，搭建智慧水务管理平台，达到信息化建设与企业管理水平的协调发展。
3.0.2  供水管网物联网构建应按照“总体规划、分步实施”的原则，制定信息化规划与实施方案。
3.0.3  供水管网物联网构建应遵循高可靠性、实用性、开放性、先进性、安全性及经济性等基本原则。
3.0.4  供水管网物联网构建应符合现行行业标准《城镇供水管网运行、维护及安全技术规程》CJJ 207的规定。



[bookmark: _Toc9569][bookmark: _Toc6929435][bookmark: _Toc6924687][bookmark: _Toc13478][bookmark: _Toc31114]4  系统架构
[bookmark: _Toc23740][bookmark: _Toc9510][bookmark: _Toc23796][bookmark: _Toc6929436][bookmark: _Toc6924688]4.1  一般规定
4.1.1  供水管网物联网的系统架构应分为感知层、网络层、应用层等三层。
4.1.2  物联网应用支撑平台应对物联网应用提供物联网终端（接入网关）、网络及业务的能力和资源，可根据物联网应用特点选择不同的信息传送通路，提供对物联网信息的统一采集、处理、存储等能力，并应支持对大信息量的存储和处理。
4.1.3  物联网信息流应包括管理控制流和业务数据流，物联网应用支撑平台应提供业务数据流和管理控制流的路由功能。
4.1.4  核心网络可提供短消息、数据通道、语音通道等多种通路传送物联网信息，核心网络应支撑物联网信息的双向传递和控制，提供必要的网络控制、互联互通、移动性管理等功能。
[bookmark: _Toc8305][bookmark: _Toc5491][bookmark: _Toc18087]4.2  结构功能
[bookmark: _Toc6924689][bookmark: _Toc6929437]I  感知层
[bookmark: _Toc6924690][bookmark: _Toc6929438][bookmark: _Toc7944718]4.2.1  感知层功能要求应符合下列规定：
1  应能利用各类网络和技术实现终端及节点的自身定位和发送位置信息；
2  应能利用传感器节点、各类网络和技术获取供水系统及设备的全景信息并进行互联互传；
3  应能实现现场级的分布式数据处理和设备协同控制；
4  应具有扩展性，适应供水物联网终端及节点数量和种类的增加。
4.2.2  监测的数据应包括水厂工艺、水厂送水泵站、中途加压泵站、二次供水泵站、远程控制阀门、管网压力、水质及分区计量等数据。
[bookmark: _Toc6924691][bookmark: _Toc6929439][bookmark: _Toc7944719]4.2.3  管网压力测压点设置应符合下列规定：
   1  供水管网压力控制点、供水条件最不利点和低压区；
   2  多水源供水管网的分界线附近；
   3  人口居住、活动密集压力较易波动的集中大量用水区域；
   4  大用户和有特定用水要求的用户；
   5  保障管网水力模型校核精度的需要。
[bookmark: _Toc6929440][bookmark: _Toc6924692][bookmark: _Toc7944720]4.2.4  管网流量监测点设置应符合下列规定：
1  厂站进/出水、供水干管以及较大口径的枝状管网上；
2  大用户和有特定用水要求的用户；
3  用户对用水量变化要求高的管段；
4  管网区域漏失控制的进出水管段；
5  管网水力模型水量校核需要部署的流量监测点。
4.2.5  管网水质监测点设置应符合下列规定：
1  水源地、进厂水、出厂水；
2  用水量小、水龄易过长的地区；
3  管网末梢；
4  多水源的供水分界线；
5  人口密集区域、大用户、大学或其他对水质要求高的区域。
[bookmark: _Toc6924693][bookmark: _Toc6929441]II  网络层
4.2.6  网络层构成应符合下列规定：
1  网络层应包含接入层、汇聚层和核心交换层；
2  接入层网络技术应包含无线接入和有线接入；
3  汇聚层位于接入层和核心交换层之间，应具备数据分组汇聚，转发和交换，进行本地路由、过滤、流量均衡等功能；
4  核心交换层宜包含IP网、非IP网、虚拟专网和几种交换层的组合模式。
[bookmark: _Toc6929442][bookmark: _Toc6924694][bookmark: _Toc7944722]4.2.7  网络层功能应符合下列规定：
1  应能支撑供水物联网感知层信息的传递、路由和控制，支撑供水物联网人员、设备、系统之间的通信；
2  应能提供应用层业务所需的数据及平台服务；
3  应具有扩展性，适应供水物联网应用层业务数量和种类的增加。
[bookmark: _Toc6929443][bookmark: _Toc6924695]III  应用层
4.2.8  城乡一体化供水管网物联网应用功能应包括数据存储、数据分析、辅助决策、智能报警、应急预案和绩效评估。
[bookmark: _Toc6924696][bookmark: _Toc7944724][bookmark: _Toc6929444]4.2.9  数据存储应采用面向服务的体系结构，选取私有云或公有云的部署形式，服务及功能应符合下列规定:
1  数据服务器应能提供支持业务所需的存储量和运行环境，具备非结构化数据的存储与分析能力；硬件性能应满足设备及用户对响应速度的需求；应采用分布式架构，便于系统扩容；
2  宜采用弹性网络带宽资源配置，满足设备的数据传输及用户查询、操作的及时性要求；
3  应配置防火墙、堡垒机及反向代理服务器，将数据主机与外部隔离，并对接入数据进行HTTPS认证；
4  应具备宕机恢复机制。采用群集、冗余及备份技术，发生硬件、系统或网络故障时，系统应能在可接受的时间内恢复正常运行。
[bookmark: _Toc6929445][bookmark: _Toc7944725][bookmark: _Toc6924697]4.2.10  应通过对感知层采集的数据进行分类存储和综合分析，提供区域漏损估计、管网压力、水质情况和泵站能耗等结果信息，服务及功能应符合下列规定：
   1  应具备区域最小夜间流量分析功能，监测独立计量区最小夜间用户用水量，宜在凌晨2:00～4:00时段对采集的区域瞬时流量进行分析，时间间隔不宜大于5min。
2  应具备管网压力分析功能，能够实时显示管网运行过程中的低压区、高压区及压力异常点；
3  应具备管网水质分析功能，能够实时显示管网运行过程中的余氯、浊度分布，自动标记余氯或浊度不达标的区域；
4  应具备水厂送水泵站、中途及二次供水泵站能耗分析功能，实时显示水泵的运行效率及耗电情况。
[bookmark: _Toc6929446][bookmark: _Toc6924698][bookmark: _Toc7944726]4.2.11  辅助决策应符合下列规定：
1  基于区域最小夜间流量分析，辅助决策工程师应及时确定漏损区域，制订漏损修复方案；
2  基于管网压力分析，辅助决策工程师应进行分区压力管理。
3  基于管网水质分析，辅助决策工程师应进行水质安全决策。如余氯不达标区域设置中途加氯设施；
4  基于泵站能耗分析，辅助决策工程师应对用水量和管网工况进行评估，对泵站和远控阀门制定合理的调度方案。
[bookmark: _Toc6929447][bookmark: _Toc6924699][bookmark: _Toc7944727]4.2.12  智能报警应符合下列规定：
1  应具备可疑数据监测功能，辨识不良数据，校核实时数据准确性，并对管网运行报警信息进行筛选、分类存储；
2  应建立分区流量、管网压力、水质异常信息的逻辑和推理模型，进行在线实时分析和推理，为调度中心提供准确的爆管/污染源区域报警信息；
3  宜通过建立专家知识库，实现单事件推理、关联多事件推理、故障智能推理等智能分析决策功能；
4  报警信息应通过发送短信、微信或其它推送方式，将报警信息实时地发送到用户相关人员的手机或电脑终端上，提醒用户注意并向用户提供应对建议。
[bookmark: _Toc6924700][bookmark: _Toc6929448][bookmark: _Toc7944728]4.2.13  应急预案针对管网运行智能报警信息，提供爆管、水质污染等应急预案，应符合下列规定：
1  基于压力驱动的爆管事故状态水力分析及后果影响评估，应制定快速有效的事故关阀方案及抢修方案，及时隔离爆管区域并修复受损管道，最大限度的减小爆管对供水管网的影响；
2  基于管网水质模型模拟，快速的定位突发污染事故污染源，应制定快速有效的突发性污染事故控制方案，以及污染管网的冲洗及供水恢复方案；
3  基于管网水力、水质模型模拟泵站、阀门故障影响范围，应制定快速有效的泵站、阀门抢修方案；
4  针对泵站、阀门故障引起的低压区域，应制定快速有效的调度方案，最大限度减小影响范围；
5  在制定应急预案后，单位或企业应定期开展预案演练并总结。
[bookmark: _Toc6929449][bookmark: _Toc7944729][bookmark: _Toc6924701]4.2.14  绩效管理应包括下列内容：
1  管网维护绩效指标，包括抢修、巡检进度；
2  管网漏损评估指标；
3  管网水质评估指标；
4  管网供水能耗评估指标。
[bookmark: _Toc109][bookmark: _Toc11595][bookmark: _Toc6924706][bookmark: _Toc6929454][bookmark: _Toc2859]4.3  网络环境
4.3.1  应在内、外网络连接节点配置防火墙、防毒墙、入侵检测、网管、堡垒主机等网络安全防护设备，并部署安全防护策略。大型企业网宜配置负载均衡设备。
4.3.2  外网用户应使用加密VPN通道。
4.3.3  数据采集系统不具备有线通信时，应采用无线通信专网。
4.3.4  网络节点的路由、交换设备应考虑数据吞吐量。
[bookmark: _Toc30655][bookmark: _Toc6034][bookmark: _Toc16502]4.4  软硬件
[bookmark: _Toc6929452][bookmark: _Toc6924704]I  硬件系统环境
4.4.1  计算机和便携机的选型设计应符合下列规定：
1  用于过程控制的操作员站、工程师站的计算机宜采用工控机。
2  用于专业业务信息系统的操作终端宜采用商用计算机，应符合现行国家标准《计算机通用规范 第1部分：台式计算机》GB/T 9813.1的规定。
3  用于PLC（可编程逻辑控制器）编程的便携式计算机应符合现行国家标准《计算机通用规范 第2部分：便携式微型计算机》GB/T 9813.2的规定。
4.4.2  服务器的选型设计应能够满足投用初期和一定时期业务增长量的需要并具有良好的可扩展性、可管理性和安全性
4.4.3  重要信息系统宜配置网络磁盘阵存储设备
[bookmark: _Toc6924705][bookmark: _Toc6929453]4.4.4  应选用服务器专用4核CPU，数量不宜低于2颗。
II  软件系统环境
4.4.5  系统软件和工具软件的选型应符合下列规定：
1  物联网配置的操作系统软件应与系统的安全性要求和系统的规模相匹配；
2  数据库管理系统应选择商品化的主流关系型数据库产品；
3  厂站自动化操作系统应具有实时性和高度可靠性，宜采用具有组态功能的工控软件平台；
4  网络监控管理软件、企业网络版杀毒软件和数据加密软件等其它工具软件应符合本标准第6章相关规定
4.4.6  服务器的主机操作系统宜选用Linux、Unix、Windows系列操作系统，管理PC终端宜采用Windows操作系统。
4.4.7  数据库宜选用适用于Windows操作系统的SQL Server系列大型通用关系型数据库产品，也可选用支持多平台操作系统的Oracle数据库，在同等条件下建议优先选用国内有自主版权的实时数据库。
[bookmark: _Toc6924702][bookmark: _Toc6929450]

[bookmark: _Toc17305][bookmark: _Toc15816][bookmark: _Toc16643]5  系统应用功能
[bookmark: _Toc6929451][bookmark: _Toc6924703][bookmark: _Toc15884][bookmark: _Toc21036][bookmark: _Toc9020]5.1  一般规定
5.1.1  供水管网物联网构建应统一规划，分步实施，能够依据运行环境的变化动态调整。
5.1.2  供水管网物联网应优先建立数据中心。
5.1.3  供水管网物联网硬件物理环境宜由数据库服务器、应用服务器、Web服务器、存储设备及网络设备和网络安全设备组成。
5.1.4  应建立对物联网涉及到的软硬件资源均具备监控和预警功能的运维管理平台。
5.1.5  数据传输可采用有线或无线方式，宜采用专网传输。在公共网络上传输时，应采取加密措施。
[bookmark: _Toc7541][bookmark: _Toc6731][bookmark: _Toc16733]5.2  漏损分析
5.2.1  管网区域漏失控制实施应建设完备的通讯网络，用于采集和传输水量、水压、水质等运行数据。
5.2.2  管网区域漏失控制项目实施应建设相应的分区计量数据管理与分析软件平台。
[bookmark: _Toc11883][bookmark: _Toc3382]5.2.3  供水单位应建立健全分区计量管理数据台账，包括供水总量、注册用户用水量和漏损水量等指标。
5.3  水质监测
5.3.1  供水单位应建立管网水质在线监测系统，对管网水质实施在线监测。
5.3.2  水质在线监测系统的数据采集与管理应符合下列规定：
   1  具有足够的数据存储容量，可检索、可扩展，数据接口宜采用Web Services形式；
   2  具有数据备份和加密等功能。
[bookmark: _Toc7724][bookmark: _Toc16010][bookmark: _Toc1863]5.4  优化调度
5.4.1  供水单位应进行管网优化调度工作，在保证城乡供水服务质量的同时降低供水能耗。
5.4.2  优化调度工作应包括下列内容：
   1  建立水量预测系统，采用多种不同的算法，综合气象、社会等诸多外部因素产生的影响，确定最适合本供水区域的水量预测方法和修正值；
   2  建立调度指令系统，对调度过程中所有调度指令的发送、接收和执行过程进行管理，同时对所有时段的数据进行存档，用于查询和分析；
   3  建立管网数学模型，作为优化调度的技术基础；
   4  建立调度预案库，包括日常调度预案、节假日调度预案、突发事件调度预案和计划调度预案；
   5  建立调度辅助决策系统，包括在线调度和离线调度两部分。
[bookmark: _Toc13021][bookmark: _Toc27672][bookmark: _Toc18581]5.5  预  警
5.5.1  对管网水质、水量和水压的动态变化应进行定期检查和实时掌握，对可能出现的供水管网安全运行隐患进行预警。
5.5.2  根据本地区的重大活动、重大工程建设和应对自然灾害等的需要，应对重点地区管线的风险源进行调查和风险评估工作。
5.5.3  安全预警管理应建立管网事故统计、分析和相关档案管理制度。依据管网事故的统计分析数据，提出安全预警方案。
5.5.4  应通过管网在线监测，及时发现管网运行的水质、水压或水量异常，对安全事故进行预警。
5.5.5  宜运用管网数学模型，对管网运行状况、水质污染源位置及影响区域进行模拟分析，优化预警方案。
[bookmark: _Toc1568][bookmark: _Toc24256][bookmark: _Toc12218]5.6  数据分析与管理
5.6.1  宜建立供水管网综合信息数据库。包括管网数据采集系统、运行调度系统、地理信息系统和管网数学模型。
5.6.2  应根据管网及附属设施的动态变化情况，及时更新管网信息。
5.6.3  管网运行数据采集系统的建立应符合下列规定：
   1  供水单位应采集管网运行过程中的压力、水质、流量、漏损、阻力系数、阀门开启度及大用户等的用水变化规律数据。
   2  管网压力、流量、水质监测应采用在线监测设备和实时数据传输技术，应每5min～15min保存一次监测数据。
5.6.4  管网地理信息系统的建立应符合下列规定：
   1  供水单位应建立管网地理信息系统。对区域内供水管网及属性数据进行储存和管理。
   2  管网地理信息系统的建设应符合现行国家标准《城市地理信息系统设计规范》GB/T 18578的规定。
   3  管网地理信息系统应包括管网所在地区的地形地貌、地下管线、阀门、消火栓、监测设备和泵站等图形、坐标及属性数据。
   4  管网地理信息系统宜分层开发和管理。
   5  管网地理信息系统与管道辅助设计系统间所用图例应统一。
[bookmark: _Toc6924708]

[bookmark: _Toc6924713][bookmark: _Toc6929461][bookmark: _Toc7090][bookmark: _Toc23056][bookmark: _Toc3217]6  系统运行维护及评估
[bookmark: _Toc17641][bookmark: _Toc12242][bookmark: _Toc20865]6.1  一般规定
6.1.1  供水单位应设置物联网信息系统专职管理机构。
6.1.2  物联网信息系统专职管理机构应遵照国家相关法规配备系统安全员、网管员、审计员等具有相应技能和能力的专（兼）职工作人员。
6.1.3  管理机构应制定物联网信息系统运行的操作规程，应包括操作程序、日常维护、安全管理、维护检修巡查制度、故障处理等要求。
[bookmark: _Toc24117]6.2  运行维护
6.2.1  物联网信息系统应针对其特点制定相应的应急预案和现场处置方案。
6.2.2  厂站自动化系统的运行维护应符合现行行业标准《城镇供水厂运行、维护及安全技术规程》CJJ 58的相关规定。
6.2.3  应做好供水管网物联网信息系统的运行维护和检修记录，并及时归档。
[bookmark: _Toc7892][bookmark: _Toc21192][bookmark: _Toc32391]6.3  评  估
6.3.1  城乡一体化供水管网物联网构建应实现传感器高覆盖率。
6.3.2  城乡一体化供水管网物联网构建应支持不少于100个高度异构设备的互联互通，整体系统对紧急事件响应延迟应低于1s，对重大紧急事件的响应延迟应低于100ms。
6.3.3  城乡一体化供水管网物联网构建应实现高预警准确率。



[bookmark: _Toc6929456][bookmark: _Toc3211][bookmark: _Toc29284][bookmark: _Toc32606][bookmark: _Toc6924720][bookmark: _Toc6929468]7  系统安全
7.0.1  供水管网物联网应建立数据备份、系统恢复等系统，确保在任何情况下不会发生数据损坏和丢失的情况。 
7.0.2  厂站调度控制系统应具有完善的安全技术保障机制。
7.0.3  供水管网物联网的信息系统安全等级保护内容应符合现行国家标准《信息安全技术 信息系统安全保护等级定级指南》GB/T 22239和《信息系统安全等级保护定级指南》GB/T 22240的规定。
7.0.4  网络安全应符合下列规定：
1  网络平台不宜采用多个出口接入国际互联网；
2  网络平台出口应配置路由器、防火墙、IPS/防毒墙、网管、堡垒主机及流控设备和杀毒软件等网络安全设备，并部署安全策略；
3  应按业务性质、使用部门、使用权限等划分VLAN。重要系统需经授权，并输入登陆口令方可进入；
4  网络IP地址规划不宜采用易被侦破入侵的公网网段地址；
5  信息网与控制网之间应配置安全隔离设备；
6  供水涉密信息系统的网络与其他应用系统的网络联网宜采用网闸隔离技术进行安全隔离；
7  路由器应符合现行国家标准《信息安全技术 路由器安全技术要求》GB/T 18018的规定。
7.0.5  物联网信息系统安全应符合下列规定：
1  应具备用户安全访问控制机制，包括权限管理、用户身份认证、口令准入（密码技术），以及防病毒部署、操作日志和日志审计等；
2  重要信息系统、涉密系统可配置用户终端监控管理设备；
3  安全级别高的专业应用信息系统与办公系统可通过网闸技术进行隔离；
4  安全级别高（三级及以上）的信息系统、涉密系统，宜禁止使用移动存储设备（硬盘、U盘、光盘），和封闭红外、蓝牙等通信口；
5  重要的数据应进行加密处理；
6  宜建立数据容灾异地自动备份系统。
7.0.6  操作安全性应符合下列规定：
1  系统应具备操作权限和控制口令设置功能，应对每一控制操作提供校核；
2  发生操作错误时应自动禁止并提示报警。 
7.0.7  通信安全性应符合下列规定：
1  系统应具备一定的编码纠错功能，如CRC、奇偶校验、卷积码等；
2  无线通信的误码率应优于10-5，有线通信的误码率应优于10-7；
3  控制系统应具备信道故障诊断和告警提示功能；
4  采集数据上传失败时，允许发送端自动重发的次数不宜超过3次；
5  重要数据应采用加密技术。
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[bookmark: _Toc10386][bookmark: _Toc12048][bookmark: _Toc9253]本标准用词说明

1  为便于在执行本标准条文时区别对待，对要求严格程度不同的用词说明如下：
       1）表示很严格，非这样做不可的用词：
          正面词采用“必须”，反面词采用“严禁”；
       2）表示严格，在正常情况下均应这样做的用词：
          正面词采用“应”，反面词采用“不应”或“不得”；
       3）表示允许稍有选择，在条件许可时首先应这样做的用词：
          正面词采用“宜”，反面词采用“不宜”；
       4）表示有选择，在一定条件下可以这样做的用词，采用“可”。
2  条文中指明应按其他有关标准执行的写法为“应符合……的规定”或“应按……执行”。
 



[bookmark: _Toc560][bookmark: _Toc11988][bookmark: _Toc11657][bookmark: _Toc5030][bookmark: _Toc12351][bookmark: _Toc6929469][bookmark: _Toc6924721][bookmark: _Toc16506][bookmark: _Toc14143][bookmark: _Toc9883][bookmark: _Toc8251][bookmark: _Toc6615]引用标准名录
《计算机通用规范 第1部分：台式计算机》GB/T 9813.1
《计算机通用规范 第2部分：便携式微型计算机》GB/T 9813.2
《信息安全技术 路由器安全技术要求》GB/T 18018
《城市地理信息系统设计规范》GB/T 18578
《信息安全技术 信息系统安全保护等级定级指南》GB/T 22239
《信息系统安全等级保护定级指南》GB/T 22240
《信息技术 安全技术 IT网络安全 第3部分：使用安全网关的网间通信安全保护》GB/T 25068.3
《物联网应用支撑平台工程技术标准》GB/T 51243
《城镇供水厂运行、维护及安全技术规程》CJJ 58
《城镇供水管网运行运行、维护及安全技术规程》CJJ 207
《城镇供水水质在线监测技术标准》CJJ/T 271
《供排水管网地理信息系统技术规程》DB33/T 205
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DB33/T ××/××××-20××
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[bookmark: _Toc17321][bookmark: _Toc13230][bookmark: _Toc25589][bookmark: _Toc27928]1  总  则
1.0.1  为提高乡镇用水安全和居民生活质量，加快城乡供水管道网络的建设和加快推进城乡供水一体化机制已经迫在眉睫。
为了完善城市和乡镇之间的一体化供水工程建立，建立有效的供水管网物联网信息应用体系，改善农村供水不均衡不及时的现状，加快城市向乡镇的供水延伸一体化进程，处理好农村居民的用水质量需求，统筹规划城乡共同发展进步的重要举措，制定本标准。
1.0.2  本条规定了标准的适用范围。
1.0.3  城乡一体化供水管网物联网建设除应符合本标准外，尚应符合《城市地理信息系统设计规范》、《供排水管网地理信息系统技术规程》等法律法规和标准的规定。


[bookmark: _Toc25285][bookmark: _Toc24407][bookmark: _Toc25599][bookmark: _Toc21623]2  术  语
2.0.2  物联网典型体系架构分为3层，自下而上分别是感知层、网络层和应用层。感知层实现物联网全面感知的核心能力，是物联网中关键技术、标准化、产业化方面亟需突破的部分，关键在于具备更精确、更全面的感知能力，并解决低功耗、小型化和低成本问题。网络层主要以广泛覆盖的移动通信网络作为基础设施，是物联网中标准化程度最高、产业化能力最强、最成熟的部分，关键在于为物联网应用特征进行优化改造，形成系统感知的网络。应用层提供丰富的应用，将物联网技术与行业信息化需求相结合，实现广泛智能化的应用解决方案，关键在于行业融合、信息资源的开发利用、低成本高质量的解决方案、信息安全的保障及有效商业模式的开发。
2.0.3  供水管网地理信息系统分为管网信息系统和移动管网地理信息系统。移动管网GIS是建立在移动计算环境、有限处理能力的移动终端条件下，提供移动中的、分布式的、随遇性的管网地理信息服务的系统。


[bookmark: _Toc17564][bookmark: _Toc23520][bookmark: _Toc9777][bookmark: _Toc4567]3  基本规定
3.0.3  城乡一体化供水管网物联网构建应符合下列规定：
   1  高可靠性：应选用符合工业级标准的成熟定型产品，系统具有自诊断与容错功能；具有计算机辅助诊断及修复功能；应具有抗干扰及防雷措施；适当设计硬件、软件和网络的冗余功能；可以独立运行，即当部分设备发生故障或通信中断时，另外的设备可以独立完成其基本任务。力求成为免维护或少维护系统。
   2  实用性：系统的结构、功能应具有优秀的人/机界面、全功能汉字处理和显示、生动的图像控制技术；通用的计算机及通信软件；发生故障应有显示和声光报警，操作方便。
   3  开放性：系统应为开放式结构，应用软件均为模块化结构设计，具有可扩展性。
   4  先进性：应充分利用当前先进、实用的技术手段，采用成熟的设计方案，选用成熟的硬/软产品。系统设计上可考虑一定的前瞻性。
   5  安全性：系统环境必须严格遵循国家信息系统安全防护规范，注重权限管理、安全隔离等措施，构建边界防护、网络防护、主机防护、应用防护等多层面的立体安全防护体系，确保系统安全，尤其是控制功能的应用安全。
   6  经济性：系统设计应以应用需求为依据，可适当超前，选择性价比最优的系统配置方案。


[bookmark: _Toc14970][bookmark: _Toc24236][bookmark: _Toc30688][bookmark: _Toc7088]4  系统架构及功能
[bookmark: _Toc6462][bookmark: _Toc27375][bookmark: _Toc23665][bookmark: _Toc8932]4.1  一般规定
4.1.1  供水管网物联网的系统架构应符合图4-1的规定。
[image: ]
图4-1  城乡一体化供水管网物联网总体架构
4.1.4  物联网业务特征与现有的人与人通信业务特征有着明显的不同，具体如下：
   1  物联网业务具有终端数量众多，一些小数据量通信应用具有单次通信数据量小的特点，因此需要核心网络设备能够有较大的终端信息存储空间以及较高的小数据量业务处理能力。
      1）从信令面看，物联网终端海量接入及频繁小数据传输，需要大量的控制面信令进行处理，可能会造成接入网及核心网网元拥塞或处理能力不足，使得用户体验下降；特别是在海量物联网终端情形下，如果受到外部条件的触发（如断电后电力恢复供应，群组终端设备同时进行事件响应），大量终端设备同时向核心网络发起信令交互过程（如附着请求、连接建立请求等）.则会导致核心网络节点和链路信令负荷过高以及产生拥塞。
      2）从用户面看，海量的物联网终端业务形式多样，视频、文字、图片等数据业务会成为未来物联网业务的主流，使得未来物联网数据流量会比现网数据流量有爆发性的增长。此外，若大量物联网设备在较短时间内同时发起业务请求，数据网关接入的物联网终端上行数据、下行数据流量达到一定阀值时，都会有可能引起物联网数据网关用户面的拥塞。
   2  现有人与人通信的移动网络终端采用lMSl号码（ITU-T E.212）作为签约标识，采用MSISDN（ITU-TE.164）作为通信链路建立的标识，E.164编号中包含将呼叫路由至最终用户或业务提供点的必要信息。随着物联网应用和业务的增长，接入网络的物联网终端设备数量也在快速增长，需要占用大量的码号资源，IMSI和MSISDN都将会面临码号资源不足的问题。
   3  物联网一般具有低移动性、时间受控、小数据流量、大部分通过分组域承载等特性，这些特性可以成为用户（或终端）签约信息的一部分，用户（或终端）能够签约某些特性，并能够激活或关闭某个特性；与此对应，运营商可以辨别每个用户签约了哪些特性、哪些特性被激活或关闭，并针对被激活的特性提供相应的网络优化机制。为实现这些特性，现有的人与人通信网络均需要在用户/终端签约管理、核心网关等方面加以增强。
   4  人与人通信与物联网通信的区别还在于通信故障或终端故障的监测发现。物联网应用无法主动了解终端状况，因此需要网络侧协助其主动检测终端状态及通信状态，物联网应用由此来实时获知终端使用状态（目前通过DM软件实现的终端监控要求终端应实时在线，如果不实时在线的终端则应使用网络侧来监控），以便更好地与终端之间进行业务交互。
   5  目前在许多物联网应用中，物联网终端的位置是基本不变化的，但按照目前人与人通信的移动网络机制，终端与网络会频繁使用周期性位置更新来确保终端在网络服务区内，从而导致不必要的信令开销。
[bookmark: _Toc7603][bookmark: _Toc27907][bookmark: _Toc31378][bookmark: _Toc7932]4.3  结构功能
I  感知层
4.2.1  本条规定了感知层具备的基本功能。感知层的数据采集与传输系统与各类自动监测设备之间应该能够互相通信、相互协作。数据采集与传输系统方式可支持4G/5G/ADSL/光纤宽带/串口等无线和有线通信方式，为了充分满足城乡一体化供水管网建设的要求，感知层还需具备扩展功能。
4.2.2  监测的数据应包括下列内容：
   1  水厂出厂流量、压力、水质、清水池水位及吸水井水位；
   2  水泵运行状态应包括：开停状态、出口压力、变频泵转速或频率、流量、功率等；
   3  阀门状态应包括：节流控制阀的开关或开启度、减压阀的压力设置、流量控制阀的流量设置等；
   4  管网水质参数应包括：余氯、pH值、浊度等；
   5  数据存储周期在正常情况下宜每间隔5min～15min记录一组数据。突发事件时可每分钟记录一组数据。
4.2.3  管网压力测点应根据管网供水服务面积设置，每10 km2不应不少于一个监测点，管网压力监测点总数不得少于3个，在管网末末梢可适当增加监测点数。
管网压力测压点应设置在在大中口径供水干管上，不宜设置在进户支管或有大量用水的用户附近。
4.2.4  本条规定了管网流量监测点设置的基本要求。
4.2.5  本条规定了管网水质监测点设置的基本要求。
II  网络层
4.2.6  无线接入有无线局域网、移动通信中M2M通信等；有线接入有现场总线、电力线接入和电话线等。
4.2.7  本条规定了网络层的基本功能要求。
III  应用层
4.2.8  城乡一体化供水管网物联网应用功能结构如图4-2所示：
[image: ]
图4-2  城乡一体化供水管网物联网应用层功能
4.2.11  区域最小夜间流量分析可采用下列方法：
   1  比较法：将夜间测得的最小供水量与日均供水量比较，当两者比值超过某一设定的百分值时，便可初步判定该区域管网可能出现了异常；
   2  经验法：按照工作经验选定的参数绘制用水标准图表，将实际供水量与其比较，即可得到管网是否存在异常的结论。
分区压力管理可采取的措施有：低压区设置加压设施、高压区入口管道设置减压阀等。
水质安全决策可采取的措施有：在余氯不达标区域设置中途加氯设施。
      工况评估和调度方案制定应符合下列规定：
   1  应针对每个时刻管网中的压力和流量的变化
   2  应结合历史监测评估数据
   3  应在保证供水能力的情况下，满足泵站耗能最小的目标
4.2.12  在泵站事故、保护动作、装置故障、异常报警等情况下，通过分析泵站内的事件顺序记录和运行数据等信息，实现故障类型识别和故障原因分析。
警报推送采用有应答机制，在收到用户确认前，应重复发送。
4.2.13  本条规定了应急预案的内容和基本要求。
4.2.14  绩效管理指标内容如表4-1所示：
表4-1  绩效管理指标
	名称
	统计频次
	用途

	管网维护绩效指标
	每月一次
	个人绩效考评

	管网漏损评估指标
	
	制定管网更新或改造计划

	管网水质评估指标
	
	

	管网供水能耗评估指标
	
	


[bookmark: _Toc14627][bookmark: _Toc17434][bookmark: _Toc29344][bookmark: _Toc13772]4.4  软硬件
I  硬件系统环境
4.4.2  服务器选型设计应符合下列规定：
   1  应支持64位操作系统，支持常用关系型数据库和实时数据库。
   2  应配置具有错误检查和纠错能力、稳定性好的纠错码（ECC）专用内存（RAM）。配置数量与CPU核心数的比例宜按4:1配置。内存的平均利用率不宜大于50%。
   3  硬盘驱动器（HDD）应配置性能良好的串行接口（SAS）硬盘，可热插拔。配置数量，做RAID1时应2块及以上；做RAID5时应3块及以上。
   4  应配置至少2路1000 M网络接口；
   5  应配置冗余热插拔电源；
   6  应具有高的可靠性，整机平均故障间隔时间（MTBF）应不低于10万小时。关键服务器应采用集群技术或双机热备及容错技术；
   7  在同一个系统中宜选用同品质的服务器；
   8  在同一机柜内安装的服务器等设备应配置共享的键盘视频鼠标切换器（KVM）。
4.4.3  网络磁盘阵存储设备的选用应符合下列规定：
   1  应选用通过信息安全认证的产品；
   2  磁盘阵的存储性能应与服务器性能配套，磁盘阵存储容量宜按表4-2配置：
表4-2  磁盘阵配置
	需求容量
	≥3 T
	≥6.6 T
	≥12 T
	≥17.5 T
	≥23.5 T
	≥29.5 T

	控制器数量
	≥2个，每个控制器至少配置2个4 Gbps光纤通道

	存储缓存容量
	≥2 G
	≥4 G
	≥8 G
	≥8 G
	≥16 G
	≥16 G

	后备电池
	≥2小时

	其他
	冗余风扇、电源等


   3  宜配置模块化设计的双路控制器，可工作于A-A或A-S方式（互备或双工），支持企业级缓存保护和自动缓存检查，双控制器支持自动故障切换；
   4  磁盘阵的关键部件应能够冗余配置，支持热插拔, 支持本地热备盘、箱体热备盘和全局热备盘，系统中任一硬盘发生故障，整个系统仍可正常工作；
   5  存储管理软件应具备全中文管理界面，支持集中管理和远程管理，支持RS232串口、10/100M以太网口管理方式，支持故障预警功能；
   6  应支持各类开放式操作系统；
   7  宜选用光纤磁盘阵列，存储I/O宜采用4 Gbps的光纤通道；
   8  磁盘阵存储容量应根据实际控制器数量、存储缓存容量和后备电池等条件配置。
4.4.4  大型数据库服务器宜选用适用工业标准的64位CPU。CPU负荷率应符合下列规定：
1  供水管网物联网选用的各类服务器的CPU负荷率应控制在40%内，短时最大负荷率不宜高于60%；
2  物联网选用的操作终端、厂站监控系统操作员站、工程师站的CPU负荷率不宜超过40%；
3  现场控制站的CPU的负荷率在系统最忙时不宜超过60%。
II  软件系统环境
4.4.6  安全性要求高的信息系统服务器不宜选用Windows系统，可选用Unix、Linux。
4.4.7  大型数据库服务器宜采用64位UNIX/Linux操作系统，UNIX和Linux系统支持群集、负载均衡技术。
在同等条件下建议优先选用国内有自主版权、服务能力强的Linux操作系统。
Linux是一套免费使用和自由传播的类Unix操作系统，是一个基于POSIX和Unix的多用户、多任务、支持多线程和多CPU的操作系统。使用者不仅可以直观地获取该操作系统的实现机制，而且可以根据自身的需要来修改完善这个操作系统，使其最大化地适应用户的需要。
Linux不仅系统性能稳定，而且是开源软件。其核心防火墙组件性能高效、配置简单，保证了系统的安全。Linux与其他操作系统相比 ，具有开放源码、没有版权、技术社区用户多等特点，开放源码使得用户可以自由裁剪，灵活性高，功能强大，成本低。尤其系统中内嵌网络协议栈，经过适当的配置就可实现路由器的功能。此外，Linux系统工具链完整，简单操作就可以配置出合适的开发环境，可以简化开发过程，减少开发中仿真工具的障碍，使系统具有较强的移植性。这些特点使得Linux成为开发路由交换设备的理想开发平台。


[bookmark: _Toc30283][bookmark: _Toc20435][bookmark: _Toc12626][bookmark: _Toc20353]5  系统应用功能
[bookmark: _Toc1867][bookmark: _Toc30633][bookmark: _Toc26139][bookmark: _Toc10661]5.1  一般规定
5.1.2  数据中心除应包括本标准4.2.2条中规定的监测数据外，还应包括监测点数量、监测设备运行状况、探测数据成果和日常运维及抢修数据记录等内容。
5.1.3  应根据系统并发用户数和系统运行与其数据量等指标，选择满足系统运行性能要求 的合适配置和数量的服务器，配置数据库服务、地图应用服务、业务应用服务和统一认证服务等，并建立服务器日常管理维护机制。
5.1.4  本条规定了城乡一体化供水管网物联网的资源运维管理要求。
5.1.5  本条规定了数据传输的方式。为防止数据泄露，在公共网络上传输时需要进行加密。
[bookmark: _Toc2732][bookmark: _Toc12476][bookmark: _Toc1233][bookmark: _Toc8290]5.2  漏损分析
5.2.1  DMA相关设备一般采用集成通讯模块并依靠城市移动通讯网络进行数据传输。有条件的DMA项目宜进一步建设抄表系统。
5.2.2  分区计量数据管理与分析软件平台主要实现各DMA分区内总计量设备的数据集成和查询、统计、分析等功能。能够对各区域用水量历史数据查询与分析并生成相应报表。通过数据分析平台的管理能够加强该区域的漏损控制。
[bookmark: _Toc5663][bookmark: _Toc22250][bookmark: _Toc625][bookmark: _Toc31709]5.3  水质监测
5.3.2  本条给出了水质在线监测系统的数据采集与管理的基本规定，为防止人为修改原始数据，应保证系统具有足够的存储容量以减少数据转存，标准接口应易于实现在线数据的备份和加密。
[bookmark: _Toc5466][bookmark: _Toc14893][bookmark: _Toc2426][bookmark: _Toc31944]5.4  优化调度
5.4.1  根据现行国家标准《城镇给水排水技术规范》GB 50788中第3.4.8条的规定，供水管网应进行优化设计、优化调度管理，降低能耗。
5.4.2  在线调度运用复合型的供水调度决策模型，管网数学模型（包括微观模型和宏观模型）、水量预测和分配系统、泵站优化运行系统、预案库、人工经验和实时数据采集系统协同工作，根据当前供水工况进行在线优化调度决策，以指导供水调度工作。离线调度在离线的情况下编制各类调度方案，通过多方案比较，选出优化调度方案。

5.5  预  警
5.5.1  各种管网事故（水质、破损、爆管等）的统计和分析是管网日常运行、维护、管网评估和管网更新改造的基础，做这项工作必须持之以恒，实行专人管理，针对每一次事故进行统计分析；通过长期积累相关资料，形成历史档案；有条件的也可建立管网事故的统计分析数据库，或管网事故分析系统，结合其他管网管理系统，综合进行管网管理。
5.5.2  供水管网风险源调查一般采用调查表调查、实地调查和事故致因理论分析法调查等方法，对管线历史事故资料进行分析、辨识管线事故风险的影响因素，通过对风险承受力分析和风险控制力分析，确定风险的大小。风险源调查就是对产生风险源头的调查，可将调查的结果，运用事故致因理论、事故树、系统安全理论等方法进行归纳，分析得出最后的结论，确定风险源。一般供水管网出现的风险由两部分组成：风险事件出现的频率和风险事件出现后，其后果的严重程度和损失的大小。
5.5.3  宜通过建立专家知识库，实现单事件推理、关联多事件推理、故障智能推理等智能分析决策功能，实现故障类型识别和故障原因分析。
5.5.4  在管网在线监测的基础上，应建立管网流量、压力、水质等异常信息的逻辑和推理模型，进行在线实时监测、分析和推理，为调度中心提供准确的安全事故预警信息。
[bookmark: _Toc6030][bookmark: _Toc9532][bookmark: _Toc3342][bookmark: _Toc2215]
6  系统运行维护及评估
[bookmark: _Toc7958][bookmark: _Toc10006][bookmark: _Toc12024][bookmark: _Toc7960]6.2  运行维护
6.2.2  专业业务信息系统可参照执行，亦可委托第三方专业公司。
[bookmark: _Toc2564][bookmark: _Toc32358][bookmark: _Toc7992][bookmark: _Toc15306]6.3  评  估
6.3.1  传感器高覆盖率应包括下列内容：
   1  对于城市地区，总体覆盖率不应低于96%，重要区域不应低于99%；
   2  对于乡镇地区，总体覆盖率不应低于90%，重要区域不应低于96%。
6.3.3  预警高准确率应包括下列内容：
   1  对于城市地区，总体误报/漏检率不应高于5%，重要区域不应高于3%；
   2  对于乡镇地区，总体误报/漏检率不应高于10%，重要区域不应高于5%。


[bookmark: _Toc28895][bookmark: _Toc16401][bookmark: _Toc30897][bookmark: _Toc23314]7  系统安全
7.0.2  安全技术保障机制应确保在任何情况下控制系统不让被控设备（系统）陷入危险状态或不稳定状态，不允许引起任何误动作。
7.0.3  物联网信息系统安全等级保护实施过程中遵守的基本原则应包括下列内容:
   1  自主保护原则：信息系统运营、使用单位及其主管部门应按照国家相关法规和标准，自主确定信息系统的安全保护等级，自行组织实施安全保护；
   2  重点保护原则：根据信息系统的重要程度、业务特点，通过划分不同安全保护等级的信息系统，实现不同强度的安全保护，应优先保护涉及核心业务或关键信息资产的信息系统；
   3  同步建设原则：信息系统在新建、改建、扩建时应同步规划和设计安全方案，保障信息安全与信息化建设相适应；
   4  动态调整原则：要跟踪信息系统的变化情况，调整安全保护措施。由于信息系统的应用类型、范围等条件的变化及其他原因，安全保护等级需要变更的，应当根据等级保护的管理规范和技术标准的要求，重新确定信息系统的安全保护等级，根据信息系统安全保护等级的调整情况，重新实施安全保护。
7.0.4  网闸设备应符合现行国家标准《信息技术 安全技术 IT网络安全 第3部分：使用安全网关的网间通信安全保护》GB/T 25068.3的规定；
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